Installatie Check Point Endpoint Security client — Windows 10

In dit document staat hoe u de AMC VPN cliént software op uw PC of laptop kunt installeren.

Let op: Indien er op uw PC of laptop reeds een eerdere versie van de AMC VPN cliént software
geinstalleerd is, dient deze eerst gede-installeerd te worden. Gebruik hiervoor de handleiding
‘Verwijderen van de oude AMC VPN Client Software’. Deze handleiding is de downloaden op de
website http://info.amc.nl/cert/ vpn/2.0/index.html.

Instructies

Ga naar de website http://info.amc.nl/cert/ vpn/2.0/index.html

Klik op de link ‘CheckPointVPN_windows_10.msi’ om de VPN-cliént software te downloaden. Klik op
‘Run’ als de melding verschijnt met de vraag of je de software wilt bewaren of uitvoeren. Omdat dit
installatie pakket niet digitaal ondertekend is, zal IE een waarschuwing geven. Klik op ‘View
downloads’.

Klik met de rechtermuisknop op de “CheckPointVPN_windows_10.msi’. Selecteer ‘Run anyway’ om
de installatie te starten. Klik op ‘Next’ om verder te gaan.

ﬂ Check Point VPN Installation Wizard — . X

Welcome to Check Point VPN Installation Wizard

Installation Wizard will install Check Point VPN on your
computer. To continue, click Next.
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En kies vervolgens Endpoint Security VPN

) Check Point VPN Installation Wizard = X
Client Products o¥ye
: E Check Point
Choose a product to install SOFTWARE TECHNOLOGIES LTE.
(® Endpoint Security VPN

Enterprise Grade Remote Access Client, including basic Endpoint
Security Features (Recommended for SecureClient replacement).

(O Check Point Mobile
Enterprise Grade Remote Access Client.

(O secuRemote
Basic Remote Access Client.
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Selecteer ‘l accept the terms in the license agreement’ en klik op ‘Next’ om verder te gaan.

| #) Check Point VPN Installation Wizard

License Agreement

Please read the following license agreement carefully.

E Check Point’
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Software License Agreement & Limited Hardware Warranty A
Check Point Software Technologies Ltd.

PART I- SOFTWARE LICENSE AGREEMENT

This License Agreement (the “Agreement”) is an agreement between you (both
the individual installing the Product and any legal entity on whose behalf such
individual is acting) (hereinafter “You™ or “Your’) and Check Point Software
Technologies Ltd. (hereinafter “Check Point”).

@ | accept the terms in the license agreement

O | do not accept the terms in the license agreement
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Klik op ‘Install’ om de installatie uit te voeren. Hierna volgt mogelijk nog een melding waarbij je aan

ﬁ Check Point VPN Installation Wizard

Destination Folder

: . : : [&] Check Paint’
Click Next to install, or click Change to install to a different folder. Ul SOFTWARE TECHNCLOGIES LTD

Install Check Point VPN to:

C:\Program Files (x88)\CheckPeint\Endpoint Connecf\
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het installatie programma toestemming geeft om wijzigingen uit te voeren op je computer

Klik op ‘Finish’ om de installatie te beé&indigen.

) Check Point VPN Installation Wizard — X

Installation Wizard Completed

Check Point VPN is successfully installed on your computer.
Click Finish to exit the wizard.
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Vervolgens verschijnt er een melding dat de computer herstart moet worden, zodat de wijzigingen

Iﬂg‘,—.’ Check Point VPN Installer Information l

You must restart your system for the configuration
changes made to Check Point VPN to take effect. Click
Yes to restart now or No if you plan to manually restart
later.

Yes No
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die de installatie heeft gemaakt actief worden. Klik op ‘Yes” om de computer te herstarten.
Verbinding maken met het AMC via de Check Point E75.30 VPN-cliént

Na een succesvolle installatie van de Check Point E75.30 VPN-cliént zal er in de zogenaamde
‘Windows System Tray’ een icoontje verschijnen dat eruitziet als een geel gekleurd hangslot. De
bevindt zich over het algemeen rechtsonder in de taakbalk. Klik met de rechtermuisknop op het gele

No site is configured. Would you like to configure a new site?

Yes No

gekleurde hangslotje. En selecteer YES om een nieuwe site aan te maken.

En vervolgens NEXT

e

% Site Wizard X

Welcome to the Site Wizard

The wizard will quide you through the configuration of
a new site for the VPN dient.
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f’i’ Site Wizard X
Welcome to the Site Wizard ._)'
A, site is your gateway to network resources. 4
E—

To continue, fill in the required information and dick next.

Server address or Name: I 194,171.29.250 l

Display name: lAMC| I
Back Next Cancel Help

Voer hier de site naam “AMC” en het IP-adres 194.171.29.250 in.

Kies bij de volgende vraag Username en Password.

(1o ———. | el
A Site Wizard X
Authentication Method R
Select the authentication method to be used. ? .
S—

(® Username and Password

Click if you use an account name and password.

(O Certificate

Click if you use Hardware tokens or any other certificate type.

O SecurlD
Click if you use RSA SecurlD.

(O Challenge Response

Click if you are required to provide different responses to a challenge.

(O Secure Authentication API (SAA)
Click if you use third party authentication.
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E-ﬁ Site Wizard

Site created successfully
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i Check Point Endpoint Security - Options

Endpoint Security- * E Check Point
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Sites Advanced

—] A site represents the organization you want to connect to.
VPN AMC L New |
[ Properties I
Delete |
Close ‘ | Hep 1

Daarna klik op “finish” en de site is aangemaakt.



Verbinden met AMC VPN
Selecteer ‘Show Client’. Hierdoor maken we de Check Point E75.30 VPN-cliént zichtbaar.

Druk op ‘Connect’ om verbinding te maken met het AMC-netwerk. De VPN-cliént zal vragen om jezelf
te authentiseren. Gebruik je gebruikersnaam gevolgd door de tekst ‘@vpn’ voor AMC-medewerkers

& TGl - X
Site: AMC v
Authentication

Please enter your credentials:

Username: | amcmedewerker @vpn |
Password: I.o...ool I

I&] Check Point’
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Site: AMC =

Authentication

Please enter your credentials:

Username: I externe @vpnamcl l

Password: | Shans I

en ‘@vpnamc’ voor externen en je wachtwoord om jezelf te authentiseren.



Klik vervolgens op ‘Connect’. Nadat je door de AMC-gateway succesvol geauthentiseerd bent, zal je
verbonden worden met het AMC-netwerk. Rechtsboven in de VPN-cliént zal de melding verschijnen
‘VPN, Active site is AMC-FW’ en daarachter de melding ‘Connected’.



